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到 虚拟化，云计算已经成为数据中心首选从 趋势

“云物移大智” 迅速发展，数据中心混合IT架构并行存在 数据爆发增长，数据保护的需求越来越大

• 不断进化的数据中心



01. 实施部署简便

02. 管理流程简便

03. 恢复过程简便

为什么使用虚拟机备份？



01. 实施部署简便

Hypervisor

云数据中心 备份 恢复

管理员

备份恢复系统

ü 虚拟机OS内无需安装任何代理

ü 只需要输入虚拟化管理中心（如vCenter）的

用户名和密码

ü 部署方式比传统方式效率增加百倍

ü 轻松完成海量虚拟机的保护

ü 只通过Hypervisor层进行备份与恢复



02. 管理流程简便

Hypervisor

云数据中心

灾备管理员
深信服备份恢复系统

ü 容灾备份无需与各个业务管理员沟通

ü 平台管理员本身可以完成整个容灾备份过程

ü 简化容灾备份所造成的流程及沟通

ü 只需要虚拟化管理中心（如vCenter）的用户名和

密码，即可完成整个备份/恢复流程

平台管理员 X 1

业务管理员 X N

√



03. 恢复过程简便

虚拟机备份

数据恢复时间和点目标 
<1 分钟

Data App OS1. 数据文件DATA

传统备份

Data
App

OS

数据恢复时间和点目标 
>数小时或更长时间

业务系统

3. 数据文件DATA

2.  应用程序APP

1.  操作系统OS

以数据备份为中心 以恢复为中心

ü 整体虚拟机恢复，无需逐个恢复操作

系统、应用、数据等

ü 一次即可完成整个业务系统的恢复，

恢复过程简单

ü 以恢复为中心，可实现秒级的恢复速

度

ü 可单独恢复磁盘、文件甚至某个应

用



ü 360°全方位业务系统数据保护

ü 系统级别无代理整机备份（包含操作系统、

业务、数据）

ü 15秒瞬时恢复实现快速恢复

ü 分钟级别快速验证备份数据可用性

ü 多虚拟化平台统一支持

ü 异地备份、上云归档

ü 智能管理，简单、高效

ü 数据库CDP实时保护

ü 传统物理机环境保护

虚 拟 化
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灾备数据中心

Hypervisor

恢复容灾区域深信服备份恢
复系统

公有云数据中心

LAN/WAN

本地数据中心

接管、验证区域生产业务区域

LAN-Free备份/恢复

瞬时恢复验
证、接管 异地实时副本

上云归档

容灾备份系统

能满足现有虚拟化环境下95%以上的备份恢复需求



备份与恢复软件功能特性说明



95%以上的虚拟化平台、四大架

构：VMware、Xenserver、

Hyper-V、KVM、OpenStack

无代理智能备份

秒级任意大小虚拟机恢复实现业务
快速恢复，分钟级备份数据可用性
验证

秒级恢复

支持备份数据实时异地副
本，实现异地容灾

异地实时副本

CBT、重删压缩、深度有效数据

提取等保证海量虚拟机保护

海量虚拟机保护

提供S3接口进行备份数据上云
归档，支持AWS、阿里云等

备份上云

可选择细粒度恢复文件、磁盘，
无需整机恢复，减少恢复时间

细粒度恢复

支持文件备份、MySQL、

SQLserver、Oracle等数据库备

份，统一管理

物理机备份支持

可选配采用存储架构，备份速率及
IOPS比传统备份一体机性能提高百
倍

强大的备份速率及IOPS

功能说明



Hypervisor

云数据中心 备份 恢复

管理员

深信服备份恢复系统

ü 虚拟机OS内无需安装任何代理

ü 无需OS账号和密码备份虚拟机更安全

ü 接近CDP的虚拟机连续保护

ü 部署方式比传统方式效率增加百倍

ü 只通过Hypervisor层进行备份与恢复

ü 不影响生产系统的正常运行

ü 降低对生产系统的性能压力

ü 有效防止勒索病毒攻击

• 智能无代理备份



• 兼容市场主流虚拟化品牌



ü 只备份 有效数据

ü 保证 数据点 可用性

ü 传输 变化的数据

ü 增强 传输速率

ü 深度有效数据提取，不备份冗

余数据

Hypervisor

VM VM VM VM VM VM

VM VM VM VM VM VM

VM VM VM VM VM VM

VM VM VM VM VM VM

数据重删

CBT备份

storage

LAN-Free

深信服容灾备份系统

强大备份性能：每小时单点系统可备份2T虚拟机数据，每小时可保护近500台虚拟机

• 海量虚拟机保护



ü 防止‘机房级’灾难

ü 实现异地备份

ü 满足合规性

ü 无需额外授权

灾备数据中心

管理网
生产网

存储网

Hypervisor

远程复制
（加密传输）

数据恢复区

Hypervisor

FC交换机

主数据中心

主生产存储 备生产存储

Hypervisor Hypervisor…
数据验证恢复区

Hypervisor

验证、瞬时恢复

LAN-Free备份

深信服备份恢复系统

深信服备份
恢复系统

• 异地副本容灾



公有云数据中心

ü 备份恢复系统支持将备份的虚拟机数据归档至云对象存储（阿里云），当本地数据段出现无法恢复

故障时，通过归档的数据恢复至本地进行相关系统恢复。

容灾备份系统

• 数据归档至云
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云数据中心 备份

启动细粒度恢复

管理员
深信服容灾备份系统

任意备份点数据

选择已备份的虚拟机

无需恢复虚拟机

1. 提升恢复效率，缩短恢复时间

2. 不中断整个业务系统恢复数据

3. 支持Windows和Linux虚拟机

4. 恢复单个备份文件

5. 恢复单个备份文件夹

6. 恢复单个虚拟磁盘

• 细粒度恢复



生产服务器

根据时间恢复

指定备份时间
定时备份

备份恢复系统

A

ü 支持文件、数据库文件、操作系统备份与还原

ü 支持重删、压缩，备份数据加密传输

ü 根据不同需求保护相关数据

• 传统文件数据库定时备份



生产服务器

操作系统

u 对数据库、文件可以做到实时增量备份，满足RPO≈0（对于操作系统备份按照策略进行）。处理了

数据逻辑关系，所有的备份数据都可以做到100%的可用；

u 备份端数据为数据原格式文件（dbf、ctl、log、mdf、ldf等），可直接使用无需恢复。

生产站点

任意点回退恢复

（本地/异地）实时备份

两份数据

EDS备份一体机

• 数据库实时备份（本地/异地）、任意点回退



增量备份

差异备份

有效数据
备份

批量备份

滚动备份

加密传输

可同时对虚拟化环境下的批量

虚拟机进行备份及恢复，减少

系统管理繁琐的任务操作

备份完备之后的差异部分

安全值得信赖，使用AES 256位银

行级数据高强度加密传输、存储，

并提供数据逻辑/物理隔离支持

可设置最小到分钟级别的时

间粒度的完备/增备/差备

CBT及有效数据对比技术实现

VM内有效数据备份，无需备

份整个VM

备份上一备份点的增加部分

t0           t1          t2          

t0           t1          
t2          

• 多样备份策略



极大减少存储空间，降低存储成本

多种可选的消重方式及级别，让用户根据自身环境进行最佳选择

耗时（s） 148 232 160 231
none 重删 压缩 重删+压缩
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耗时（s）

备份后数据大小（GB） 10.87 6.819 6.57 3.877
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备份后数据大小（GB）

实测数据：减少64.33%

• 支持重删压缩



只需做一次完全备份，以后都

会做增量备份，提高备份效率

减少完全备份次数，节省备

份存储空间及带宽资源

在对差备点/增备点恢复时，会

对备份链数据进行合并消重，

减少传输数据，节省网络带宽

在恢复数据时实时进行消重合并，

而不是先合并消重再进行恢复，

极大降低恢复时间

• 永久增量及增量点合并



1. WEB集中管理（直观、简洁）

2. 10分钟熟悉界面操作

3. 系统界面一目了然

4. 支持系统在线升级

5. 集中管理分支机构、多节点

6. 提高办公效率，简化管理

• 集中化统一管理



生产资源池 备份资源池

定时/实时备份

备份点还原

数据库

物理服务器

操作系统

数据库

操作系统

文件

操作系统

云平台

操作系统

应用

VM

虚拟硬件

操作系统

虚拟硬件

应用

VM

操作系统

虚拟硬件

应用

VM

存储池 存储池

备份数据

EDS备份一体机

• 全方位业务数据保护

1. 360°全方位业务系统数据保护

2. 系统级别无代理整机备份（包含操作系

统、业务、数据）

3. 文件、数据库、操作系统保护

4. 数据库CDP实时保护及恢复

5. 智能管理，简单、高效



虚拟机备份

数据恢复时间和点目标 
<1 分钟

Data App OS1. 数据文件DATA

传统备份

Data
App

OS

数据恢复时间和点目标 
>数小时或更长时间

业务系统

3. 数据文件DATA

2.  应用程序APP

1.  操作系统OS

1. 整体虚拟机恢复，无需逐个恢复操作系

统、应用、数据等

2. 一次即可完成整个业务系统的恢复，恢

复过程简单

3. 以恢复为中心，可实现秒级的恢复速度

4. 可单独恢复磁盘、文件甚至某个应用

• 简便的业务及数据恢复



先测试、后买单

n 一体机环境下30分钟内安装好测试软件

n 用户亲自使用软件：足够简单、易用；

n 瞬时恢复：10秒恢复虚拟机、1分钟恢复服务；

n 深度有效数据提取：先拷贝20GB影视大文件，然后删除，

比拼备份速度和备份数据量大小；

n 数据库实时备份测试，主服务器断电（拔网线）验证备

份数据是否备份且能任意点恢复；

• 简单部署的POC测试



典型应用场景



Ø 场景说明
1、独立的私有云环境，有多种异构云平台的备份需求

2、适合超融合环境

3、无代理备份需求、能做到快速恢复

Hypervisor 深信服备份恢复系统

云平台生产资源池 备份资源池

操作系统

应用

VM

虚拟硬件

操作系统

虚拟硬件

应用

VM

操作系统

虚拟硬件

应用

VM

操作系统

虚拟硬件

应用

VM

操作系统

虚拟硬件

数据库

VM

操作系统

虚拟硬件

数据库

VM Ø 虚拟机无需安装代理
Ø 虚拟机整机备份
Ø 按需恢复系统或文件
Ø 快速恢复减少停机时间

存储池

LAN传输

LAN-Free传输

异地备份资源池

深信服备份恢复系统

异地备份系统

备份数据

定时备份

备份点还原

定时备份

备份点还原

场景1-云平台备份场景

Ø 目标客户
1、地市政务云、公安云、工业云等

2、大型制造型企业



Ø 场景说明：
1、混合场景环境（大部分客户），需要对虚拟机和物理服务器

数据进行备份；

2、通过统一的平台实现所有备份系统的管理，操作易用、简单。

深信服备份恢复系统

生产资源池 备份资源池

Ø 虚拟机整机备份
Ø 数据库/文件备份
Ø 按需恢复系统或文件
Ø 快速恢复减少停机时间

深信服存储池

异地备份资源池

深信服备份恢复系统

异地备份系统

备份数据

容灾备份

备份点还原

定时/实时备份

备份点还原

数据库

物理服务器

操作系统

数据库

操作系统

文件

操作系统

云平台

操作系统

应用

VM

虚拟硬件

操作系统

虚拟硬件

应用

VM

操作系统

虚拟硬件

应用

VM

存储池 存储池

场景2-混合环境备份场景 

Ø 目标客户
1、高校、职校                    2、三甲以下医院

3、地市级公、检、法         4、生产制造型企业



场景总结

本地集中备份 本地及异地备份 多虚拟化平台备份 多分支机构备份

海量虚拟机备份 备份数据CDM 备份数据上云 数据迁移

• 本地集中备份
• 企业级数据保护
• 广泛的兼容性覆盖
• 满足合规性要求

• 灵活的部署方式
• 多副本数据保护
• 加密传输和存储
• 本地和异地均可

恢复数据
• 满足合规性要求

• VMware vSphere
• Micorsoft Hyper-V
• XEN Hypervisor
• KVM Hypervisor
• OpenStack

• 总部/分支机构备份
• 分支机构异地灾备
• 统一集中平台管理
• 满足1对1、1对多、

多对1等不同场景

• 政务云、电信云上千
个虚拟机备份

• 多节点架构并行处理
• 重复压缩节省空间

• 瞬时恢复（秒级）
• 应急演练
• 开发&测试
• 数据共享
• 统计分析/报表等

• 轻松实现数据上云
• 广泛兼容主流公有云

存储（AWS，阿里）
• 长期归档，满足法规

遵从

• 云平台迁移
   （VMware-Vmware，
OpenStack-OpenStack）
• 数据库迁移
• 文件迁移等



产品及定位介绍



EDS备份一体机介绍

硬件配置 容量授权 售价

套餐
一

EDS1205；480GB 
SSD*2+4TB*6

EDS存储容量授权
备份及恢复系统容量授权

68000

套餐
二

EDS1205；480GB 
SSD*2+8TB*6

EDS存储容量授权
备份及恢复系统容量授权

85000

套餐
三

EDS1205；480GB 
SSD*2+12TB*6

EDS存储容量授权
备份及恢复系统容量授权

120000

默认只有三种配置，不可以更换磁盘配置

扩容增加磁盘需与套餐磁盘一致。例如套餐一仅能增加4T磁盘

备份授权是按照可用容量，存储授权是按照裸容量收费。SCP已经做了操作提醒。



备份一体机应用场景能力边界

• 虚拟机备份场景要求：虚拟机个数≤50个  物理机个数≤10台

• 文件备份：仅支持个人级文件备份，容量≤5T   文件数量≤100万   海量小文件

场景不支持 例如pacs备份、图书馆备份等

• 数据库备份：注意兼容性要求，兼容性列表外的数据库暂不支持。数据库备份

建议定时备份，如需CDP备份需要找总部评估。

注：
     由于EDS1205的性能优先，在处理并发任务数量时，不建议超过3个！处理建议是将多个虚拟机合并创建一个
备份任务即可！

     单节点支持CDP持续数据保护，但是如果使用，需要更换更高配置硬件，暂不建议推广！

     单节点EDS1205定位为中低端备份需求，因此最大备份容量不建议超过可用50T！



• 虚拟机备份兼容性列表



• 数据库备份兼容性列表

定时备份

实时备份



目标用户 高校

典型应用 门户网站、一卡通、OA、邮件、财务、教务系统、招生、迎新、学生缴费、图书馆管理、宿舍管理、就业管理以及各学院相关业务系统；

需求分析 1、数据保护级别要求高：业务系统宕机、核心数据丢失引发系列问题，IT责任巨大；

2、可靠性要求高：关键业务中断影响生产运营甚至带来经济损失；

3、核心数据的实时保护：针对数据库等核心业务系统实现实时备份；

4、虚拟机保护：针对虚拟机实现无代理备份和快速恢复。

解决方案 场景 类型 对象 成本

场景一 定时备份 门户网站、一卡通、OA、邮件、财务、教务系统、

招生、迎新、学生缴费等业务系统

低，按容量授权

场景二 实时CDP备份 针对部分核心数据库（MSSQL、Oracle） 合理，按主机数量授权

场景三 定时备份 虚拟化平台主机（OA、邮件、财务、教务系统、招

生、迎新、学生缴费等）

低，按容量授权

典型案例 四川大学、中央财经大学、西南民族大学、西藏大学、武警警官学院、宁夏医科大学、江苏师范大学、苏州大学、黑龙江财经大学、乐山师范

学院、乐山计算机学院、温州大学、郑州成功学院、广州轻工学院、湖北省长江水利委员会长江科学院、长宁职业技术学院、遵义医科大学等

• 高校场景分析



目标用户 企业、制造业

典型应用 门户网站、OA、ERP、财务、HR、PLM、SCM、资产管理、CRM、MAIL、MES、文件等业务系统数据备份；

需求分析

1、数据保护级别要求高：业务系统宕机、核心数据丢失引发系列问题，IT责任巨大；

2、可靠性要求高：关键业务中断影响生产运营甚至带来经济损失；

3、核心数据的实时保护：针对数据库等核心业务系统实现实时备份；

4、虚拟机保护：针对虚拟机实现无代理备份和快速恢复。

解决方案

场景 类型 对象 成本

场景一 定时备份
门户网站、OA、ERP、财务、HR、PLM、SCM、资产

管理、CRM、MAIL、MES、文件业务系统
低，按容量授权

场景二 实时CDP备份 针对部分核心数据库（MSSQL、Oracle） 合理，按主机数量授权

场景三 定时备份 虚拟化平台主机 低，按容量授权

典型案例

中国水环境集团、汉江集团、中国电信股份有限公司中山分公司、欧诗漫生物股份有限公司、前沿生物药业(南京)股份有限公司、宜宾天原集团、

拉法基瑞安水泥有限公司、四川科伦药业、成都青山利康药业有限公司、贵州永贵能源开发有限公司、广东高力集团、山东烟台国电电力、云

南能投产业公司、大同市东田矿业有限公司、广岛铝工业有限公司、同圆设计集团、杭州柏珊服饰有限公司、浙江吉华集团股份有限公司、华

润置地成都发展有限公司等

• 企业场景分析



目标用户 医疗

典型应用 医院HIS（Oracle、MSSQL）、LIS、EMR、PACS和其他业务系统的数据保护；

常见HIS厂商
东软（Oracle）、中联（Oracle）、成电医星（MSSQL）、厦门智业（Oracle）、金仕达卫宁（MSSQL）、久远银海（Oracle）、九阵

（MSSQL、Oracle）、信通网易（Oracle）、山东众阳（MSSQL）、天健（Oracle）、杭创（Oracle）、绵阳智通（Oracle）等

需求分析

1、HIS、LIS和EMR核心业务系统数据库的定时/实时备份，三级医院RTO/RPO要求高，业务不中断、数据不丢失，实现跨机房的容灾备份；

2、虚拟化平台上的其他业务系统（如体检、合理用药、手麻等）实现虚拟机的整机无代理备份，故障后可快速拉起业务系统；

3、PACS系统（数据库和海量文件）的备份；

解决方案

场景 类型 对象 成本

场景一 定时备份 HIS/LIS/EMR 低，按容量授权

场景二（推荐） 实时CDP备份 HIS/LIS/EMR 合理，按主机数量授权

场景三 定时备份 虚拟化平台主机 低，按或容量授权

场景四（推荐） 实时CDP备份 PACS 合理，按主机数量授权

场景五 实时CDP备份 HIS/LIS/EMR/PACS 低，按主机数量授权

典型案例

中国科技大学附属第一医院、绵阳市中心医院、安丘市人民医院、古蔺县人民医院、苍溪妇幼保健院、眉山市中医院、舟山市人民 医院、河源市

人民医院、威海市胸科医院、湖南医药学院第一附属医院、巴中妇幼保健院、福建福安中医院、河北港口医院、山东肿瘤医院、南充市中医院、

四川凉山州彝族自治州宁南县中医院等

• 医疗场景分析



目标用户 小政府、地市级公检法等

典型应用 超融合虚拟机备份及物理机备份

需求分析

1、数据保护级别要求低：满足基本备份功能；

2、合规性要求高：更具定级满足等保要求；

3、国产化需求：具有自主知识产权，替换传统外国品牌等。

解决方案

场景 类型 对象 成本

场景一 定时备份 门户网站、一卡通、OA、政务系统，财务系统 低，按容量授权

场景二 实时备份 针对部分核心数据库（MSSQL、Oracle） 合理，按主机数量授权

场景三 定时备份 虚拟化平台主机（超融合业务） 低，按容量授权

典型案例

成都市政法委、宁夏自治区高级人民法院、重庆市万盛经开区财政局、四川省雅安市地税局、四川省乐山市住房公积金管理中心、四川

省绵阳市安州区政府、山东省济南市南部山区管理会社会事务局、四川巴中中国南江县委、金昌市金川区人民政府、泾源县法院、中国

新闻出版社研究院、深圳市龙岗区城市管理局、成都市政务云、山东省政务云、乌鲁木齐公安云、天津政务云、濮阳政务云等；

• 小政府场景分析
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